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Введение
В современных условиях повышаются требования 

к методам и средствам обеспечения безопасности 
во всех сферах развития социально-экономиче-
ских систем. Наиболее остро проблемы безопасно-
сти проявляются на региональном уровне. Поэтому 
важной и актуальной задачей является совершен-
ствование существующей системы и механизмов ор-
ганизационного управления безопасностью регио-
нальных социально-экономических систем. В насто-
ящее время эта задача еще далека от эффективного 
решения. Особенно актуальна она для арктических 
регионов России [1].

Статья посвящена разработке средств поддерж-
ки принятия решений для управления развитием 
региона в условиях кризисных ситуаций социаль-
но-экономического характера. Различная природа, 
скрытый характер, неоднородность и медленное 
нарастание угроз и опасностей в социально-эконо-
мической сфере обуславливают то обстоятельство, 
что для таких ситуаций все не может быть заранее 
учтено и расписано. Поэтому существующие модели 
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и методы управления региональной безопасностью 
требуют адаптации и совершенствования.

Региональная безопасность — это состояние за-
щищенности региональной системы, при котором 
действие внешних и внутренних факторов не приво-
дит к ухудшению или к невозможности ее функцио-
нирования и развития.

Региональная кризисная ситуация — обстановка 
на определенной территории, сложившаяся в ре-
зультате возникновения опасных явлений социаль-
но-экономического, геополитического, техногенного 
или природного характера, которая повлекла за со-
бой изменение состояния региональной экономики, 
угрожающее развитию региона.

С целью реализации «Стратегии развития Аркти-
ческой зоны Российской Федерации и обеспечения 
национальной безопасности до 2020 года» на терри-
тории Мурманской области в Институте информатики 
и математического моделирования технологических 
процессов Кольского научного центра РАН разра-
батывается региональная информационная система 
поддержки принятия решений по управлению без-
опасностью региона в условиях кризисных ситуаций 
социально-экономического и природно-техногенного 
характера (далее — система поддержки принятия 
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решений по управлению региональной безопасно-
стью Мурманской области — СППР РБ МО). Эта си-
стема относится к классу интеллектуальных инфор-
мационно-управляющих систем.

Глобальной целью создания СППР РБ МО яв-
ляется комплексная информационная поддержка 
и координация принятия решений на всех уровнях 
управления региональной безопасностью для повы-
шения оперативности и согласованности деятельно-
сти территориально-распределенных и организаци-
онно разнородных субъектов безопасности региона. 
Эта цель декомпозируется на такие подцели, как 
обеспечение непрерывного информационного мони-
торинга состояния социально-экономического раз-
вития региона и влияющих на него факторов, диа-
гностика и предупреждение внутренних и внешних 
угроз безопасности региона на начальных этапах 
жизненного цикла развития кризисных ситуаций 
и др. Декомпозиция определена на функциональной 
структуре системы.

Проблематика управления региональной безопас-
ностью определяется отсутствием полной информа-
ции о состоянии системы (ситуации), ее окружении 
и взаимодействии в заданный момент времени; не-
возможностью полного учета всех факторов (угроз) 
и четкого определения плана действий для всех 
возможных вариантов развития ситуации; наличием 
плохо формализуемых и трудно поддающихся ав-
томатизации начальных этапов жизненного цикла 
развития кризисных ситуаций; наличием множества 
различных аспектов, влияющих на принятие управ-
ленческих решений в сфере обеспечения региональ-
ной безопасности (политических, экономических, со-
циальных, организационных, нормативно-правовых 
и др.). Специфики добавляют децентрализация и ди-
намичность структуры и состава участников про-
цессов обеспечения безопасности региона, а также 
региональные особенности. Учету этих аспектов 
безопасности уделено особое внимание при проек-
тировании системы.

Отличительной особенностью системы является 
использование в блоке поддержки принятия реше-
ний комплекса имитационных моделей, обеспечи-
вающих активный прогноз динамики показателей 
безопасности региона для каждой области реги-
ональной безопасности (экономика, социальная 
сфера, окружающая среда, образование, демогра-
фия и др.). Система оперирует специальным набо-
ром показателей, отражающих территориальную 
и отраслевую специфику Мурманской области. Эти 
показатели и структура взаимосвязей между ними 
формализованы в соответствующих имитационных 
моделях и являются их параметрами.

В статье представлены результаты исследований 
и разработок в области создания данной систе-
мы, а также рассматриваются структура и особен-
ности технологической реализации ее отдельных 
функциональных блоков. Предлагается новый под-
ход к структурно-функциональной организации 

информационной инфраструктуры системы обе-
спечения региональной безопасности Мурманской 
области с учетом информационных потребностей 
субъектов регионального управления и характера 
их взаимодействия в рамках единого информацион-
ного пространства региона.

Назначение системы и режимы 
функционирования СППР РБ МО

Основное назначение разрабатываемой инфор-
мационно-управляющей системы обеспечения ре-
гиональной безопасности — информационная под-
держка начальных этапов жизненного цикла раз-
вития региональных кризисных ситуаций, связанных 
с мониторингом, диагностикой и предупреждением 
потенциальных угроз и опасностей в социально-
экономической сфере.

СППР РБ МО обеспечивает решение следующих 
основных задач:

1) автоматизированный сбор, хранение и аналити-
ческая обработка информации:
 • о влиянии различных угроз на состояние развития 
региональных элементов и подсистем;

 • о кризисных и чрезвычайных ситуациях, а также 
предпосылках к ним, возникающих в различных 
сферах региональной экономики;

 • о социально-экономической обстановке на всей 
территории региона включая муниципальные об-
разования и критически важные объекты регио-
нальной экономики;

 • о функционирующих в регионе организационных 
структурах управления безопасностью, их ресурс-
ных возможностях и готовности для реализации 
антикризисных мероприятий;
2) проблемный и информационный мониторинг по-

казателей безопасности социально-экономической 
и природно-техногенной среды региона, направлен-
ный на диагностику, предупреждение и нейтрализа-
цию кризисных ситуаций;

3) прогнозирование динамики показателей 
региональной безопасности и моделирование 
сценариев поведения субъектов управления без-
опасностью региона в условиях различных кри-
зисных ситуаций для планирования их совместной 
деятельности;

4) комплексная информационная поддержка 
и координация процессов подготовки и выработки 
управленческих решений по обеспечению регио-
нальной безопасности на всех уровнях управления, 
контроль реализации принятых решений;

5) обеспечение согласованного межведомствен-
ного информационного взаимодействия в едином 
информационном поле.

В соответствии с логикой развития кризисных си-
туаций в социально-экономической сфере процесс 
управления региональной безопасностью должен 
охватывать весь комплекс проблем регионального 
развития, а СППР РБ МО — функционировать в сле-
дующих трех основных режимах:
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 • стационарном (режиме стабильности), совмещаю-
щем режим повседневной деятельности и режим 
повышенной готовности;

 • чрезвычайном (режиме нейтрализации развиваю-
щихся кризисных ситуаций);

 • постчрезвычайном (ликвидации и смягчения по-
следствий кризисных ситуаций).
Стационарный режим характеризуется отсутстви-

ем или неполнотой информации о явных признаках 
угроз возникновения кризисных ситуаций. Основные 
задачи СППР РБ МО в стабильных условиях:
 • мониторинг и анализ состояния и тенденций раз-
вития социально-экономической ситуации в реги-
оне и его внешнего окружения;

 • разработка новых и учет существующих качествен-
ных и количественных критериев оценки уровня 
региональной безопасности;

 • диагностика, идентификация, анализ, классифика-
ция и ранжирование источников угроз региональ-
ной безопасности;

 • анализ и оценка уровня потенциальной опасности 
и источников угроз;

 • стратегическое планирование комплекса антикри-
зисных мероприятий, направленных на парирова-
ние текущих и прогнозируемых угроз безопасности 
региона, предупреждение возникновения кризис-
ных ситуаций.
В стационарном режиме при нормальной соци-

ально-экономической обстановке в регионе либо 
при получении прогноза о возможности возникно-
вения кризисных ситуаций того или иного типа СППР 
РБ МО обеспечивает выполнение следующих основ-
ных функций:
 • автоматизированный сбор и аналитическая об-
работка информации о состоянии развития ре-
гиональных элементов и подсистем включая му-
ниципальные образования, локализованные на 
территории региона, критически важные объекты 
жизнеобеспечения, потенциально опасные объек-
ты и другие компоненты критических инфраструк-
тур (транспортной, энергетической, информацион-
но-коммуникационной и т. д.), а также о ресурсах, 
силах и средствах, которыми располагают органи-
зационные структуры управления региональной 
безопасностью;

 • оперативный контроль показателей состояния со-
циально-экономической и природно-техногенной 
среды, наиболее уязвимых объектов и областей 
региональной экономики;

 • моделирование и прогнозирование развития реги-
ональных кризисных ситуаций;

 • оценка предполагаемых последствий кризисных 
ситуаций;

 • автоматизированное формирование сценариев 
и планов реализации антикризисных мероприятий 
по диагностике, предупреждению и нейтрализа-
ции возможных кризисных ситуаций, координация 
совместной деятельности субъектов управления 
безопасностью;

 • корректировка планов проведения антикризисных 
мероприятий, направленных на нейтрализацию 
кризисных ситуаций как по объекту, так и по теку-
щей обстановке;

 • планирование распределения ресурсов с уче-
том прогнозируемого сценария развития кризис-
ной ситуации с целью ее максимально быстрой 
нейтрализации.
Важную роль в рассматриваемом режиме играет 

непрерывный информационный мониторинг пока-
зателей региональной безопасности, предусматри-
вающий проведение регулярных плановых и ком-
плексных измерений показателей безопасности 
социально-экономического развития региона и их 
последующий анализ [2]. Структура мониторинга по-
казателей региональной безопасности и источники 
информации представлены на рис. 1.

Реализация мониторинга в СППР РБ МО предпо-
лагает решение следующих задач:
 • определение ключевых показателей безопасности 
и их оценка в многомерном анизотропном про-
странстве критериев;

 • определение источников и способов получения не-
обходимых данных для аналитической обработки;

 • выбор алгоритмов обработки качественных, ко-
личественных и оперативных данных наблюдений, 
применение алгоритмов и последующая интерпре-
тация результатов.
При оценке параметров развития кризисных си-

туаций наиболее существенными являются не абсо-
лютные значения параметров (включая оценки их 
пороговых значений), а тенденции их изменения.

Так как время на принятие решений, как правило, 
ограниченно [3], полностью опираться на получен-
ные данные мониторинга не всегда целесо образно, 
поскольку не гарантируются достоверность, акту-
альность и полнота собранной информации. В связи 
с этим в процессе мониторинга необходимо исполь-
зовать современные методы и технологии обработ-
ки и анализа неполных слабоструктурированных 
исходных данных [4; 5]. Как показывает практика, 
отсутствие достоверной информации — основная 
проблема организации ранней диагностики угроз 
региональной безопасности и, соответственно, 
предупреждения кризисных ситуаций. Во многих 
случаях это обусловлено неполнотой исходных дан-
ных. Однако даже достоверной и четкой информа-
ции о ситуации зачастую недостаточно для выявле-
ния возникающих проблем и немедленного реагиро-
вания на них путем выработки и реализации адек-
ватных стратегических, оперативных и тактических 
управленческих решений.

В отличие от современных систем управления 
в условиях чрезвычайных ситуаций рассматрива-
емый стационарный режим фактически объеди-
няет в себе режимы повседневной деятельности 
и повышенной готовности [6]. Объясняется это 
тем, что основной задачей СППР РБ МО является 
предупреждение разнородных быстропротекающих 
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Рис. 1. Структура мониторинга показателей региональной безопасности (ИС — информационная система)

и медленных кризисных ситуаций, в силу чего при 
появлении информации даже лишь о признаках 
проявления потенциальных угроз возникновения 
кризисного явления требуется немедленная и адек-
ватная сложившейся обстановке реакция.

Чрезвычайный режим характеризуется обстоя-
тельствами, совокупность которых определяется 
как возникновение кризисной ситуации. Основными 
задачами при этом являются поиск путей нейтрали-
зации кризисной ситуации, формирование планов 
совместных антикризисных мероприятий и их реа-
лизация. В этом режиме СППР РБ МО обеспечивает 
выполнение следующих функций:
 • автоматизированный сбор и обработка оператив-
ных данных о параметрах кризисной ситуации;

 • автоматизированный поиск (подбор) потенциаль-
ных участников процессов обеспечения региональ-
ной безопасности в условиях кризисной ситуации 
определенного типа;

 • автоматизированное формирование допустимых 
вариантов организационных структур управления 
региональной безопасностью в условиях кризис-
ной ситуации;

 • автоматизированное формирование детально-
го плана антикризисных мероприятий по ней-
трализации кризисной ситуации и оценка его 
эффективности;

 • координация процессов принятия управленче-
ских решений на всех уровнях управления реги-
ональной безопасностью в условиях кризисной 
ситуации;

 • корректировка плана мероприятий по нейтрали-
зации кризисной ситуации с учетом изменяющихся 
условий в соответствии с динамикой ее развития;

 • контроль выполнения плана и оценка результа-
тивности антикризисных мероприятий по нейтра-
лизации кризисной ситуации или смягчению ее 
последствий.
Постчрезвычайный режим предполагает смягче-

ние последствий кризисных ситуаций и связан с про-
ведением комплекса мероприятий, направленных на 
стабилизацию состояния социально-экономических 
объектов в критической области регионального 
развития после воздействия той или иной кризис-
ной ситуации. Основные задачи СППР РБ МО в этом 
режиме:

Жизненный цикл угроз региональной безопасности
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 • комплексная оценка степени последствий (нане-
сенного ущерба и потерь) в результате возникно-
вения и воздействия кризисных ситуаций на работу 
региональных подсистем;

 • формирование рекомендаций по смягчению по-
следствий кризисных ситуаций;

 • анализ эффективности решений по устранению ис-
точников возникновения кризисных ситуаций в со-
циально-экономической сфере;

 • корректировка стратегии регионального развития 
и планов противодействия угрозам региональной 
безопасности.

Структура СППР РБ МО
Основные структурные элементы СППР РБ МО 

(рис. 2):
 • информационно-аналитическая система (ИАС) си-
туационного центра региона;

 • информационно-аналитические системы ситуа-
ционных центров муниципальных образований 
региона;

 • информационно-аналитические системы цен-
тров управления в кризисных ситуациях Главного 
управления МЧС России по Мурманской области;

 • информационно-аналитические системы крити-
чески важных и потенциально опасных объектов, 
локализованных на территории региона;

 • унифицированная точка доступа к ресурсам и сер-
висам СППР РБ МО на основе веб-технологий (ин-
тернет-портал «RU-Arctic.net»);

 • гибридный облачный сервис «Виртуальный когни-
тивный центр» управления развитием и безопасно-
стью региона;

 • виртуальная интеграционная площадка «Профес-
сиональная социальная сеть экспертов по без-
опасности BarentsNet»;

 • сервис-ориентированная одноранговая агентная 
платформа переносного типа и мультиагентная си-
стема информационной поддержки сетецентриче-
ского управления региональной безопасностью [7].
Решение задач в системе обеспечивается за счет 

взаимодействия функциональных подсистем СППР 
РБ МО. СППР РБ МО включает следующие функцио-
нальные подсистемы (рис. 3):
 • система обеспечения информационной безо-
пасности;

 • система планирования антикризисных мероприя-
тий по диагностике, предупреждению и смягчению 
последствий кризисных ситуаций в регионе;

 • система паспортов безопасности критически важ-
ных объектов и инфраструктур региона;

 • система регистрации кризисных ситуаций;
 • система координации совместных действий эле-
ментов организационных структур управления без-
опасностью в условиях кризисных ситуаций;

 • система моделирования и прогнозирования разви-
тия кризисных ситуаций и оценки их последствий;

 • система мониторинга показателей региональной 
безопасности и источников угроз возникновения 
кризисных ситуаций;

 • система информирования и выдачи рекомендаций.
СППР РБ МО включает также обслуживающие 

программно-технические средства, предназначен-
ные для информационно-технологического сопро-
вождения функционирования базовых функцио-
нальных подсистем. К этим средствам относятся:

Рис. 2. Базовые структурные элементы СППР РБ МО

Региональная информационная система поддержки принятия решений по управлению 
безопасностью региона в условиях кризисных ситуаций в социально-экономической сфере
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Концептуальные основы разработки интеллектуальной 
  информационно-управляющей системы обеспечения региональной безопасности Мурманской области

 • объединенная территориальная система связи 
и передачи данных;

 • система административного управления и обеспе-
чения безопасности;

 • региональная геоинформационная система Мур-
манской области.
СППР РБ МО является частью регионального ин-

формационного пространства Мурманской области. 
Поэтому границы и масштабируемость СППР РБ МО 
определяются пределами этого пространства, яв-
ляющегося внешней средой системы. Для каждого 
региона эти пределы индивидуальны и зависят от 
параметров и структуры информационного про-
странства региона. При этом организация межве-
домственного, межрегионального и вертикального 
информационного взаимодействия в рамках си-
стемы будет обеспечиваться за счет ее интеграции 
с информационными системами федерального уров-
ня на базе единых стандартов и протоколов, а так-
же организационных и технических регламентов.

Система обеспечения информационной безопас-
ности предназначена для защиты обрабатываемых 
и передаваемых данных в СППР РБ МО и ее актив-
ных программных компонентов от несанкциониро-
ванного доступа, а также от воздействия вредонос-
ных программ. Такая защита должна обеспечивать-
ся как на уровне операционного ядра и приложений 

СППР РБ МО, так и на уровне виртуальных платформ, 
на которых развернуты компоненты СППР РБ МО. 
При этом должны учитываться требования и кри-
терии, определенные в руководящих нормативных 
документах Федеральной службы по техническому 
и экспортному контролю (ФСТЭК), ФСБ, Роскомнад-
зора и др.

В настоящее время в проектируемой системе ре-
ализованы алгоритмы асимметричного шифрования 
данных и средства обеспечения информационной 
безопасности на базе центров сертификации и ме-
ханизма распределенного управления доверитель-
ными отношениями.

Комплекс проблем обеспечения информационной 
безопасности в СППР РБ МО является самостоя-
тельной научной задачей, требующей отдельной 
детальной проработки. Это предмет дальнейших ис-
следований и разработок в направлении создания 
и развития системы обеспечения региональной без-
опасности Мурманской области.

Система планирования антикризисных мероприя-
тий по предупреждению, диагностике и смягчению 
последствий кризисных ситуаций в регионе предна-
значена для ведения распределенных баз и картотек 
данных о характеристиках и уязвимостях критиче-
ски важных инфраструктурных объектов региональ-
ной экономики, потенциальных угрозах и рисках их 
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Рис. 3. Базовые функциональные подсистемы СППР РБ МО
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функционирования, а также о состоянии готовности 
и ресурсных возможностях сил и средств, располо-
женных на территории Мурманской области, для обе-
спечения региональной безопасности. Система обе-
спечивает комплексный анализ разнородных рисков 
функционирования региональных компонентов, опе-
ративное планирование антикризисных мероприятий 
для нейтрализации и смягчения последствий кон-
кретной кризисной ситуации, корректировку планов 
совместных действий территориальных координаци-
онных комиссий и контроль реализации этих планов. 
Наполнение реестров данных и информационных баз 
системы о характеристиках объектов и об источниках 
угроз региональной безопасности, а также их типиза-
ция осуществляются посредством специализирован-
ных онлайновых автоматизированных рабочих мест 
(«личных кабинетов» в системе Ru-Arctic [8]) субъек-
тов управления безопасностью.

Анализ разнородных рисков возникновения кри-
зисных ситуаций в социально-экономической сфе-
ре и их влияния на состояние развития региона 
реализуется в системе на основе применения про-
гнозирующих имитационных, рандомизированных, 
когнитивных и нечетких вычислительных моделей 
оценки показателей региональной безопасности, 
а также с использованием методов Data Mining 
и OLAP-технологий.

Система планирования мероприятий по диагно-
стике, предупреждению и смягчению последствий 
региональных кризисных ситуаций включает так-
же автоматизированную информационную систему 
«Паспорт региональной безопасности» (АИС ПРБ) [9], 
которая предназначена для получения, обработки, 
интеграции и передачи информации о паспортах 
безопасности критически важных объектов муни-
ципального и регионального уровня. Цель создания 
АИС ПРБ — автоматизация сбора, хранения, де-
централизованной обработки и обеспечение рас-
пределенного доступа к паспортам безопасности 
различного уровня для реализации мероприятий 
по обеспечению безопасности критически важных 
объектов и инфраструктур региональной экономи-
ки от угроз социально-экономического, природного 
и техногенного характера. Паспорта безопасности 
критически важных объектов региональной эконо-
мики являются объектами автоматизации АИС ПРБ. 
Структура АИС ПРБ показана на рис. 4. Паспорт 
региональной безопасности — регламентирующий 
документ для принятия управленческих решений по 
обеспечению безопасности региона в условиях кри-
зисных ситуаций, он во многом определяет эффек-
тивность этих решений.

Паспорт региональной безопасности предназна-
чен для решения следующих задач:
 • диагностика и непрерывный мониторинг угроз ре-
гиональной безопасности;

 • оценка текущего состояния и готовности сил 
и средств по предупреждению кризисных си-
туаций и нейтрализации потенциальных угроз 
и опасностей;

 • определение вероятности возникновения разно-
типных кризисных ситуаций в регионе по различ-
ным показателям;

 • оценка возможного воздействия кризисных ситу-
аций на функционирование различных региональ-
ных элементов и подсистем;

 • оценка возможных последствий кризисных ситуа-
ций для региональной экономики;

 • разработка антикризисных мероприятий по сниже-
нию риска и смягчению последствий региональных 
кризисных ситуаций.
Система регистрации региональных кризисных 

ситуаций предназначена для регистрации информа-
ции об источниках угроз и опасностей, фактах и ха-
рактеристиках кризисных ситуаций на основе ре-
зультатов мониторинга, первичной обработки этих 
данных и их последующей передачи в операционное 
ядро СППР РБ МО для дальнейшего анализа в си-
стеме управления совместными действиями в усло-
виях кризисных ситуаций.

В системе предусмотрены различные каналы по-
ступления информации о кризисных ситуациях и ис-
точниках угроз региональной безопасности — теле-
фонная сеть, сети Интернет/Интранет, а также дру-
гие специальные и общедоступные сети и средства 
связи. Основными поставщиками исходных данных 
являются: ведомственные информационные систе-
мы, информационно-аналитические системы ситуа-
ционных центров, базы данных Федеральной служ-
бы государственной статистики, веб-ресурсы, ин-
формационные ресурсы экспертов по безопасности, 
социальные сети и др. Данные могут быть представ-
лены как в структурированном, так и в неструкту-
рированном виде. Сбор и аналитическая обработка 
данных реализуются системой с применением авто-
номных программных агентов [10].

Система управления совместными действиями 
в условиях кризисных ситуаций обеспечивает ко-
ординацию взаимодействия целевых функциональ-
ных подсистем СППР РБ МО, а также согласован-
ность деятельности децентрализованных субъектов 
управления региональной безопасностью на всех 
уровнях принятия управленческих решений. При 
этом поддержка принятия решений заключает-
ся в информационном сопровождении процессов 
оптимизации показателей безопасности региона, 
прогнозирования динамики развития кризисной 
ситуации, оценки текущей обстановки и тенденций 
в многомерном анизотропном пространстве кри-
териев. Основным результатом работы системы 
является формирование рекомендаций по реали-
зации планов совместных действий, направленных 
на нейтрализацию кризисных ситуаций на ранних 
стадиях жизненного цикла угроз региональной без-
опасности, связанных с возникновением негативных 
тенденций и опасностей.

Обобщенный алгоритм функционирования систе-
мы включает следующие этапы:
 • получение информации о кризисной ситуации, ее 
проверка и предобработка;
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 • оценка показателей безопасности и прогнозирова-
ние развития ситуации и возможных последствий на 
основе имитационно-экспертного моделирования;

 • автоматизированный выбор средств решения за-
дач управления безопасностью с учетом специфи-
кации ситуации и формирование рекомендаций 
для принятия управленческих решений на основе 
применения соответствующих алгоритмов инфор-
мационной поддержки и средств компьютерного 
моделирования;

 • координация действий участников территориаль-
ных координационных комиссий в каждой области 
региональной безопасности, а также сил и средств 
в условиях кризисной ситуации с реализацией 
управляющих воздействий в соответствующие ор-
ганизационные структуры обеспечения безопасно-
сти в рамках единой информационной среды;

 • согласование локальных решений децентрали-
зованного управления безопасностью и прини-
маемых антикризисных мер для нейтрализации 
и смягчения последствий кризисной ситуации 
с учетом динамически изменяющихся условий 
обстановки;

 • контроль за ходом проведения антикризис-
ных мероприятий и оценка результативности их 
реализации;

 • подготовка и обобщение аналитической информа-
ции за определенный период о частоте возникнове-
ния и степени воздействия на состояние развития 

региональной экономики кризисных ситуаций со-
циально-экономического и природно-техногенно-
го характера на территории региона, а также о на-
несенных ущербах и ходе реализации антикризис-
ных программ по смягчению последствий;

 • формирование отчетности для региональных орга-
нов государственной власти.
Функциональная структура системы управления 

безопасностью региона в условиях кризисных ситу-
аций приведена на рис. 5.

Отличительной особенностью данной системы 
по сравнению с современными аналогами [11—13] 
является то, что она включает средства информа-
ционной поддержки и координации децентрализо-
ванного принятия управленческих решений на всех 
уровнях управления безопасностью региона, осно-
ванные на следующем модельном и методическом 
инструментарии:
 • нейросетевые и когнитивные модели сценарного 
анализа и прогнозирования динамики поведения 
региональных социально-экономических систем 
в различных ситуациях;

 • средства сетевой экспертизы, использующие он-
тологии, нечеткие вычислительные модели, ге-
нетические алгоритмы и формальные процедуры 
логического вывода, а также ретроспективную ин-
формацию о ранее зафиксированных критических 
ситуациях и инцидентах, в том числе данные, по-
ступающие в режиме реального времени;

Рис. 4. Структура АИС «Паспорт региональной безопасности»
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Рис. 5. Структура системы управления безопасностью в условиях кризисных ситуаций (ЛПР — лицо, принимающее решения)
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 • комбинированные алгоритмы искусственного ин-
теллекта, агентные и сценарные модели для иссле-
дования поведения субъектов управления безопас-
ностью региона в условиях разнотипных кризисных 
ситуаций в социально-экономической сфере;

 • системно-динамические модели и математиче-
ские (вероятностные) методы риск-анализа для 
оценки текущей ситуации в регионе, тенденций 
ее развития и возможных последствий от при-
нимаемых управленческих решений в условиях 
неопределенности;

 • лингво-комбинаторные модели для синтеза и ана-
лиза плохо формализованных и слабоструктури-
рованных социально-экономических процессов 
и систем;

 • модели и методы координации процессов приня-
тия решений в многоуровневых распределенных 
системах сетецентрического управления регио-
нальной безопасностью;

 • средства информационного мониторинга и инди-
каторного оценивания показателей региональной 
безопасности на основе технологии автономных 
программных агентов;

 • средства территориальной привязки и визуализа-
ции на основе ГИС-технологий;

 • методы и средства семантической интеграции 
разнородных информационных ресурсов и веб-
сервисов на базе онтологий.
Практика показывает, что решения, полученные 

на основе применения средств сетевой экспертизы 
в режиме реального времени, хорошо сочетают-
ся и согласуются с локальными решениями орга-
низационно разнородных экспертов, обладающих 
требуемым набором компетенций для реализации 
эффективного управления в условиях возникнове-
ния региональных кризисных ситуаций, диагностики 
и предупреждения угроз и опасностей.

На основе применения перечисленных инструмен-
тов обеспечивается согласование локальных реше-
ний сетецентрического управления региональной 
безопасностью в условиях децентрализованного 
принятия решений, направленных на оптимизацию 
разнородных показателей безопасности региона на 
разных уровнях управления. В результате формиру-
ется перечень рекомендаций лицу, ответственному 
за принятие окончательного решения. Эффектив-
ность предлагаемых альтернативных вариантов 
решений на основе полученных рекомендаций оце-
нивается по заранее определенным критериям для 
каждого конкретного случая с учетом типа и спе-
цифики кризисного явления или ситуации.

Использование СППР РБ МО в масштабе реаль-
ного времени для управления регионом и его без-
опасностью в социально-экономической и природ-
но-техногенной сферах позволяет минимизировать 
возможные риски и повысить качество, информаци-
онную обеспеченность и обоснованность принима-
емых управленческих решений в условиях кризис-
ных ситуаций с учетом имеющихся знаний о таких 

ситуациях и способах их предупреждения и ней-
трализации, а также рационально распределить 
ресурсы для планирования совместных действий 
и эффективной реализации соответствующих анти-
кризисных мероприятий.

Функциональная структура и состав модуля при-
нятия управленческих решений в условиях кризис-
ных ситуаций, образующего операционное ядро 
СППР РБ МО, представлена на рис. 6.

Основными функциональными элементами блока 
являются следующие подсистемы:
 • подсистема анализа исходных данных о кризисной 
ситуации и формирования ее модели (абстрактно-
го и оперативного контекста) в терминах формаль-
ной концептуальной модели предметной области 
(онтологии региональной безопасности);

 • подсистема имитационно-экспертного моделиро-
вания и прогнозирования региональных кризисных 
ситуаций;

 • подсистема сбора и обработки данных для инфор-
мационной поддержки принятия решений;

 • прикладная онтология региональной безопасности 
(база знаний);

 • подсистема формирования программы (плана) 
исследований;

 • множество спецификаций задач моделирования 
кризисных ситуаций и процессов обеспечения ре-
гиональной безопасности;

 • подсистема анализа результатов моделирования 
и синтеза сценариев ситуационного управления 
при заданных параметрах и ограничениях (с уче-
том оперативного контекста кризисной ситуации);

 • подсистема формирования рекомендаций по при-
нятию управленческих решений для конкретных 
типов кризисных ситуаций;

 • подсистема анализа и контроля последствий от 
реализации управленческих решений.
Блок функционирует следующим образом. Лицо, 

принимающее решение, на основе исходных дан-
ных о проблемной ситуации формулирует цель экс-
пертам. Эксперты, в свою очередь, на основе сбора, 
обработки и анализа данных о ситуации формируют 
программу исследований, определяют множество 
подлежащих решению задач в рассматриваемой 
кризисной ситуации и планируют соответствующие 
вычислительные эксперименты, которые реализу-
ются с помощью многоагентной среды имитацион-
но-экспертного моделирования задач управления 
региональной безопасностью. Далее организует-
ся сеанс моделирования при заданных параме-
трах и ограничениях с последующим выполнением 
анализа результатов моделирования и синтеза на 
их основе множества альтернативных сценариев 
управления кризисной ситуацией. По итогам моде-
лирования уточняются результаты анализа исход-
ных данных, постановки и спецификации задач мо-
делирования, план исследований и другие параме-
тры. Затем проводятся анализ и сравнение сцена-
риев с целью определения «лучшей» альтернативы, 



Арктика: экология и экономика № 4 (28), 2017128

Государственное управление в Арктической зоне

Го
су

д
ар

ст
ве

нн
ое

 у
пр

ав
ле

ни
е 

 
в 

А
рк

ти
че

ск
ой

 з
он

е

на основании чего формируются рекомендации по 
принятию решений, которые предъявляются лицу, 
принимающему решение. После выработки и со-
гласования управленческих решений проводится 
анализ последствий от реализации принятых реше-
ний на основе имитационно-экспертного модели-
рования. При этом учитываются как компетенции 
субъектов управления безопасностью, семантика 
которых определена на онтологии региональной 
безопасности, так и накопленные знания об объек-
тах и процессах обеспечения безопасности, содер-
жащиеся в базе знаний системы информационной 
поддержки.

Отличительные особенности предлагаемого под-
хода к построению блока принятия решений СППР 
РБ МО и формированию на его основе эффективных 
управленческих решений:

 • учет динамических характеристик структуры и со-
става участников процессов принятия решений по 
управлению региональной безопасностью в усло-
виях кризисных ситуаций;

 • учет активности субъектов управления безопасно-
стью, т. е. наличия у них собственных целей, сферы 
интересов, компетенций и т. д.;

 • обеспечение кооперативности и учет организаци-
онных взаимосвязей территориально-распреде-
ленных участников процессов управления регио-
нальной безопасностью;

 • обеспечение адаптивности системы управления 
региональной безопасностью, т. е. способности 
воспринимать окружающую среду и приспосабли-
ваться к ее изменениям;

 • обеспечение координируемости и децентрали-
зации управления, т. е. согласования локальных 

Рис. 6. Функциональная структура и состав блока принятия решений СППР РБ МО
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решений сетецентрического управления посред-
ством переговорного процесса с применением тех-
нологии автономных программных агентов;

 • обеспечение интероперабельности, расширяемо-
сти и самоорганизации информационной инфра-
структуры СППР РБ МО.
Эти особенности позволяют, с одной стороны, 

включать новые субъекты в процессы управления 
региональной безопасностью, а с другой — динами-
чески формировать структуру и состав многоуров-
невой СППР РБ МО в зависимости от параметров 
кризисных ситуаций из множества доступных ком-
понентов (субъектов, ресурсов, сервисов и т. д.).

Многоагентная среда имитационно-экспертно-
го моделирования задач управления региональ-
ной безопасностью в условиях кризисных ситуаций 
как отдельная подсистема СППР РБ МО основана 
на использовании комплекса системно-динами-
ческих и агентных моделей объектов и процессов 
обеспечения безопасности региона. Система пред-
назначена для анализа динамических характери-
стик региональных кризисных ситуаций, системной 
оценки рисков регионального развития, а также 
для прогнозирования показателей безопасности 
региона при различных параметрах и ограничени-
ях и исследования сценариев поведения субъектов 
управления безопасностью региона как в стабиль-
ных, так и в критических ситуациях. Система обе-
спечивает получение интегральной оценки ущерба, 
наносимого региональной экономике, в результа-
те проявления кризисного явления того или иного 
вида в социально-экономической сфере. Прогноз-
ные оценки получаются на основе применения су-
ществующих методик риск-анализа и композитных 
проблемно-ориентированных имитационных моде-
лей, что позволяет исследовать характер измене-
ния параметров конкретных объектов и обстановки 
в целом при различных условиях функционирования 
региональных элементов и подсистем. Платформой 
реализации системы моделирования СППР РБ МО 
являются инструментальные среды моделирования 
Powersim [14] и Anylogic [15].

Подсистема моделирования СППР РБ МО включает 
функциональные модельные блоки, обеспечивающие 
прогнозирование социально-экономического разви-
тия региона и позволяющие оценить и исследовать 
динамику показателей региональной безопасности. 
Эта подсистема может использоваться как самосто-
ятельная система для обучения и тренировки долж-
ностных лиц, менеджеров, экспертов, системных ана-
литиков и других категорий субъектов управления, 
участвующих в процессах обеспечения безопасности, 
для научных исследований, для расширения зна-
ний и опыта в этой области управления региональ-
ной безопасностью, а также для других актуальных 
приложений.

Система мониторинга, предупреждения и диа-
гностики региональных кризисных ситуаций пред-
назначена для автоматизированного сбора, ана-
лиза и обобщения данных о влиянии разнородных 

факторов на состояние социально-экономического 
развития региона. Это позволяет идентифициро-
вать возможные кризисные ситуации на территории 
региона еще на начальных этапах зарождения по-
тенциальных угроз и опасностей. Информация по 
различным показателям региональной безопасно-
сти поступает в систему в режиме реального вре-
мени. Система обеспечивает повышение оператив-
ности предоставления информации об угрозах воз-
никновения, фактах и характеристиках кризисных 
ситуаций, негативных факторах и тенденциях для 
принятия оперативных и стратегических управлен-
ческих решений в сфере обеспечения региональной 
безопасности. Данные мониторинга, полученные от 
этой целевой подсистемы, используются в контуре 
управления СППР РБ МО.

Укрупненная схема обработки входной информа-
ции о кризисных ситуациях и угрозах безопасности 
с использованием системы мониторинга приведена 
на рис. 7.

Ключевыми направлениями работы системы мо-
ниторинга являются:
 • экономическая безопасность;
 • промышленно-экологическая безопасность;
 • социальная безопасность.

Система мониторинга обеспечивает решение сле-
дующих основных задач:
 • сбор, накопление, анализ и обобщение необхо-
димой информации о состоянии развития реги-
ональных элементов и подсистем по различным 
показателям;

 • автоматизированная обработка мониторинговых 
данных и оперативное формирование аналитиче-
ской информации по запросу;

 • анализ возможных источников угроз развитию ре-
гиональных систем, оценка риска возникновения 
региональных кризисных ситуаций и возможных 
последствий их проявления, моделирование дина-
мики развития кризисных ситуаций;

 • обобщение мониторинговой информации за опре-
деленный период, оценка достоверности прогно-
зов, подготовка и предоставление аналитических 
отчетов лицам, принимающим решение;

 • оперативное доведение мониторинговой и про-
гностической информации до сведения органов 
государственного управления, а также субъектов 
обеспечения безопасности региона.
Система реализует следующие основные функции:

 • раннее предупреждение и диагностика кризисных 
ситуаций в социально-экономической сфере реги-
онального развития;

 • активный мониторинг и индикаторное оценивание 
состояния социально-экономического развития 
региона;

 • оперативный контроль показателей региональной 
безопасности;

 • подготовка и формирование аналитической ин-
формации для органов государственной власти 
регионального уровня и субъектов безопасно-
сти, ответственных за обеспечение безопасности 
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в различных сферах социально-экономического 
развития региона;

 • аналитическая обработка информации о влиянии 
разнородных факторов на состояние развития 
региональных элементов и подсистем с целью вы-
явления закономерностей и тенденций проявле-
ния кризисных ситуаций в социально-экономиче-
ской сфере, определяющих уровень безопасности 
региона;

 • оперативное информирование и формирование 
рекомендаций для лиц, принимающих решения, 
в случае идентификации отклонений от допусти-
мой области значений по ключевым показателям 
в каждой области региональной безопасности.
Система информирования и формирования реко-

мендаций предназначена для оперативного предо-
ставления субъектам управления безопасностью 
информации о ситуации, ориентируясь на которую, 
они получают возможность корректировать как 
свое поведение, так и поведение объекта управле-
ния, т. е. для информационной поддержки принятия 
управленческих решений. Система обеспечивает 
предоставление информации об обстановке в ре-
гионе на трех уровнях принятия решений — стра-
тегическом, тактическом и оперативном. Эта ин-
формация используется органами регионального 
управления, должностными лицами профильных 
ведомств, управляемых Советом безопасности Рос-
сийской Федерации, территориально-координаци-
онными комиссиями по чрезвычайным и кризисным 
ситуациям в регионе, экспертами в области без-
опасности и другими категориями пользователей, 
в том числе населением региона (через автоматизи-
рованную систему централизованного оповещения 

и информационный портал Центра управления 
в кризисных ситуациях Главного управления МЧС 
России по Мурманской области).

Объединенная территориальная система связи 
и передачи данных предназначена для обеспече-
ния информационного обмена и согласованного 
взаимодействия между всеми участниками про-
цессов обеспечения региональной безопасности 
на территории Мурманской области включая орга-
низационные структуры управления безопасностью 
федерального и регионального уровней. Основными 
функциями системы являются обеспечение надеж-
ного обмена данными как в интерактивном режиме, 
так и в приближенном к масштабу реального вре-
мени, а также удовлетворение информационных по-
требностей взаимодействующих субъектов управле-
ния безопасностью в условиях кризисных ситуаций 
и предоставление им информационно-телекоммуни-
кационных услуг на основе современных информа-
ционных технологий и средств связи для повышения 
эффективности их деятельности и оперативности 
решения задач управления и принятия решений 
в социально-экономической сфере.

Структура системы информационного обмена 
представлена на рис. 8.

В качестве средств распространения прогноз-
ных и аналитических данных о ситуации в регионе 
используются информационный интернет-портал 
Главного управления МЧС России по Мурманской 
области (http://www.51.mchs.gov.ru) и мультипред-
метный веб-ресурс RU-Arctic (http://www.ru-arctic.
net), на которых публикуются нормативно-право-
вые акты, прогнозы чрезвычайных ситуаций, опе-
ративные отчеты и другие данные по мониторингу 

Рис. 7. Укрупненная схема обработки входной информации с использованием системы мониторинга кризисных ситуаций
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социально-экономической обстановки в Мурман-
ской области.

Математический аппарат и алгоритмы управле-
ния, являющиеся формальный основой СППР РБ МО, 
подробно изложены в [8].

Заключение
В работе исследованы новые возможности со-

вершенствования существующих систем инфор-
мационной поддержки принятия решений в сфере 
обеспечения региональной безопасности на различ-
ных уровнях управления региональным развитием. 

Показаны перспективные направления развития 
стратегической отрасли интеллектуальных систем 
поддержки принятия решений, основанных на зна-
ниях, для приложений в этой области.

Предложены технологические решения по разви-
тию региональных информационных систем, пред-
назначенных для интеллектуальной поддержки 
принятия решений по управлению региональной 
безопасностью в условиях критических ситуаций 
в социально-экономической сфере и обладающих 
свойствами интероперабельности, проактивности, 
адаптивности и мультипредметности.

Рис. 8. Структура системы информационного обмена (АРМ — автоматизированное рабочее место)
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Разработаны функциональная структура и мо-
дельно-методический инструментарий многоуров-
невой информационно-управляющей системы обе-
спечения региональной безопасности на примере 
Мурманской области.

В ходе дальнейших исследований планируется 
разработка архитектуры программно-технических 
средств системы организационного управления без-
опасностью Мурманской области, оценка их приме-
нимости для конкретных условий и решаемых задач, 
а также их реализация с последующей эксперимен-
тальной проверкой программной среды на реальных 
данных и с привлечением экспертов в исследуемой 
предметной области.

По предварительным экспертным оценкам прак-
тическая реализация и внедрение разрабатывае-
мой системы в структуру регионального управления 
обеспечат сокращение времени и трудозатрат на 
выработку и согласование оперативных и стратеги-
ческих управленческих решений в условиях кризис-
ных ситуаций социально-экономического и природ-
но-техногенного характера на 20—30% в части ре-
шения организационных вопросов по планированию 
и реализации антикризисных мероприятий.

Система может найти применение при реализа-
ции «Стратегии развития Арктической зоны Рос-
сийской Федерации и обеспечения национальной 
безопасности до 2020 года» на территории Мур-
манской области для решения практических задач 
в сфере информационного обеспечения эконо-
мической, экологической, кадровой и инноваци-
онной безопасности региона, а также для других 
актуальных приложений в области региональной 
безопасности.

Работа выполнена при поддержке РФФИ (проек-
ты № 15-29-06973-офи-м, № 15-07-04290-а).
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Abstract
The article considers development problems of managerial decision support tools within the bounds of crisis 
situations in socio-economic area for information and analytical support of regional situational centre function-
ing in the Arctic region of Russian Federation. An intelligent information-management system framework for 
regional security support of Murmansk region has been developed. System design problem statement, system 
architecture and operation algorithm, information source structure have been represented. Methodological and 
modeling toolkit for system kernel functionality implementation has been proposed. Technologically, the system 
has multi-agent implementation and use software agents for information monitoring, acquisition and process-
ing on heterogeneous factors impact on regional components and subsystems condition. The system toolkit 
allows simulation scenario spectrum extension of the regional crisis situations. That provides enhancement of 
information probability and validity of managerial decision-making. Capabilities for simulation environment op-
erational adjustment by the management problem specific characteristics and computing experiment high vari-
ability implementation within the system have been provided. System application allows behavior dynamics of 
security actors analysis within the bounds of different situations and provides joint activity coordination on the 
step of operating control and strategic planning of crisis management arrangements in the socio-economic area.

Keywords: intelligent system, control, information support, simulation, agent-based approach, regional security, Arctic region.
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