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Введение
Устойчивое развитие Арк тической зоны Россий-
ской Федерации (АЗРФ), освоение ее уникальных 
природных ресурсов, обеспечение национальной 
и экологической безопасности в этом важнейшем 
регионе являются одними из приоритетных и пер-
востепенных задач, что закреплено в целом ряде 
основополагающих государственных документов: 
«Основах государственной политики Российской Фе-
дерации в Арктике на период до 2020 года и даль-
нейшую перспективу» (утвержденных Президентом 
РФ 18 сентября 2008 г.), «Стратегии развития Арк-
тической зоны Российской Федерации и обеспе-
чения национальной безопасности на период до 
2020 года» (утвержденной Президентом РФ 8 фев-
раля 2013 г.), «Стратегии национальной безопас-
ности Российской Федерации» (утвержденной ука-
зом Президента РФ от 31 декабря 2015 г. № 683), 
«Стратегии научно-технологического развития Рос-
сийской Федерации» (утвержденной указом Прези-
дента РФ от 1 декабря 2016 г. № 642), «Морской 
доктрине Российской Федерации» (утвержденной 
Президентом РФ 17 июня 2015 г. № Пр-1210), 
«Стратегии российского присутствия на архипелаге 

Шпицберген до 2020 года» (утвержденной распо-
ряжением Правительства РФ от 2 сентября 2014 г. 
№ 1676-р) и др. В этих документах важнейшая роль 
отведена научному и научно-технологическому раз-
витию Арк тики, освоению ее пространств и природ-
ных ресурсов, сохранению уникальных экологиче-
ских систем, защите самобытной культуры и быта 
коренных народов Севера и т. д. Так, «Стратегия 
научно-технологического развития Российской Фе-
дерации» в качестве одного из наиболее значимых 
с точки зрения научно-технологического развития 
страны глобальных вызовов рассматривает «укре-
пление позиций  России в области экономического, 
научного и военного освоения космического и воз-
душного пространства, Мирового океана, Арк тики 
и Антарктики». В этой связи особое значение по-
лучают развитие научных междисциплинарных ис-
следований, создание инноваций и передовых тех-
нологий непосредственно в регионах АЗРФ, в чем 
лидирующую роль в настоящее время играют орга-
низации Российской академии наук, расположенные 
как в российском Заполярье, так и за его предела-
ми. Существует несколько крупных научно-иссле-
довательских центров, занимающихся проблемами 
Арк тики, прежде всего к ним относятся: Коми на-
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учный центр РАН, Кольский научный центр РАН, Ка-
рельский научный центр РАН, Институт системного 
анализа ФИЦ «Информатика и управление» РАН, на-
учные центры Сибирского и Дальневосточного от-
делений РАН. При этом на поле арк тических иссле-
дований они взаимодополняют друг друга, посколь-
ку проблемы безопасности и устойчивого развития 
Арк тики настолько велики, что решить их в одиноч-
ку не под силу ни одному научному центру.
Согласно экспертным оценкам в Мурманской об-
ласти за почти столетие промышленного освоения 
минерально-сырьевых и биологических ресурсов 
накоплен наибольший опыт по комплексному под-
ходу к управлению арк тическими территориями. По-
этому Кольский научный центр РАН, расположенный 
в этом регионе, позиционируется как форпост науки 
на российском Севере. Вместе с тем в сотрудниче-
стве и в интеграции с перечисленными выше круп-
ными научными центрами в единый «коллективный 
мозг» Кольский научный центр обеспечивает науч-
ное и научно-техническое сопровождение ведущих 
государственных программ и проектов, направлен-
ных на освоение Арк тики и ее уникальных мине-
ральных богатств, решение военно-стратегических 
задач, создание условий для инновационного и рис-
коустойчивого функционирования социально-эко-
номических систем АЗРФ, решение проблем, связан-
ных с экологической и региональной безопасностью 
северных территорий.
Ключевыми особенностями арк тических регионов 

являются низкая устойчивость экологической систе-
мы, неразвитость инфраструктуры, удаленность от 
федерального центра, специфика хозяйственного 
освоения и перегруженность территории объектами 
оборонно-промышленного комплекса. Эти факторы 
в совокупности обуславливают уязвимость регио-
нальных компонентов АЗРФ в плане возникновения 
разнотипных чрезвычайных и кризисных ситуаций 
природного, техногенного и социально-экономиче-
ского характера. Для нейтрализации их последствий 
необходимо принимать быстрые, согласованные 
и эффективные управленческие решения в очень 
ограниченное время как на региональном, так и на 
федеральном уровне. Это влечет за собой необхо-
димость совершенствования системы обеспечения 
региональной безопасности в АЗРФ и создание 
принципиально новых механизмов ситуационного 
управления развитием АЗРФ в условиях эскалации 
международных интересов в Арктике и глобальных 
вызовов мирового, национального и регионального 
масштаба.
В настоящее время отсутствует целостная экс-
пертно-аналитически-координационная структура 
управления, осуществляющая анализ и оптимиза-
цию межотраслевых связей, обеспечивая реальное 
взаимодействие власти, бизнеса и науки (образова-
ния) в АЗРФ, и определяющая прогноз устойчивого 
развития этого мегарегиона. Поэтому подходом 
к решению данной стратегической задачи, адек-

ватным текущей ситуации в АЗРФ, могло бы стать 
создание Центра перспективных исследований 
и обеспечения безопасности Арк тики (ЦИОБА), на-
целенного на выявление и комплексное изучение 
признаков, характеризующих современное и ожи-
даемое состояние окружающей среды и социаль-
но-экономических систем АЗРФ, меняющееся под 
влиянием ведущейся там интенсивной хозяйствен-
ной деятельности, а также на информационно-ана-
литическую поддержку и координацию принятия 
решений на всех уровнях управления региональным 
развитием АЗРФ. Функционально ЦИОБА призван 
обеспечить не только комплексные междисципли-
нарные исследования Арк тики и информационное 
сопровождение системы регионального управления, 
но и предупреждение появления неблагоприятных 
событий в социально-экономической и природно-
промышленной сфере на основе коллективных экс-
пертных знаний о влиянии развивающихся угроз на 
состояние региональных систем АЗРФ. Это важно 
для формирования стратегических решений, опе-
ративного планирования и ситуационного управ-
ления в динамически меняющихся условиях. Стоит 
отметить, что отработанные и хорошо зарекомен-
довавшие себя принципы программно-целевого 
управления междисциплинарными исследованиями 
могут быть успешно использованы для организации 
эффективной работы системы регионального управ-
ления в части оптимизации временны́х, финансовых 
и кадровых затрат на реализацию, планирование 
и контроль качества исполнения социально значи-
мых (инвестиционных) проектов государственно-
частного партнерства, основанных на результатах 
комплексных междисциплинарных исследований 
ЦИОБА. При этом конфликт интересов может быть 
разрешен путем выявления источников противо-
речий, согласования и регулирования социальных 
и экономических показателей развития региона, 
устраняющих причины конфликтов, оптимизируемых 
различными элементами многоуровневой системы 
бесконфликтного регионального управления и по-
лучаемых при проведении оценки результативно-
сти реализации рекомендаций планов комплексных 
междисциплинарных исследований, учитывающих 
региональную специфику. Диагностику критически 
важных объектов и инфраструктур АЗРФ, предпо-
лагающую сценарный анализ последствий и оценку 
рисков региональных кризисных ситуаций, следует 
рассматривать как один из обязательных аспектов 
будущих принимаемых решений наравне с экономи-
ческим, нормативно-правовым, техническим и дру-
гими, поскольку это определяет их обоснованность 
и эффективность.
Таким образом, основной миссией ЦИОБА явля-
ется проведение комплексных научных междисци-
плинарных исследований, научно-технологическое 
и информационно-аналитическое обеспечение вы-
полнения задач по достижению стратегических 
целей и приоритетов устойчивого развития и без-
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опасности АЗРФ, сформулированных в рамках госу-
дарственного целеполагания, что позволит сформи-
ровать рекомендации и расширить спектр условно 
оптимальных решений по управлению рискоустойчи-
вым развитием АЗРФ.
Необходимость создания ЦИОБА непосредствен-
но на территории Мурманской области, а не в дру-
гих регионах, входящих в состав АЗРФ, обусловлена 
тем, что именно в этом регионе представлено наи-
большее сочетание критических инфраструктур го-
сударственного и регионального управления (горно-
добывающая и металлургическая промышленность, 
транспортный узел, оборонный комплекс, энерге-
тика и т. д.), которые в совокупности являются ис-
точниками потенциальных угроз и опасностей для 
устойчивого регионального развития, что повышает 
риски возникновения разнотипных чрезвычайных 
и кризисных ситуаций природного, техногенного 
и социально-экономического характера. Такого 
разнообразия объектов риска для устойчивого со-
циально-экономического развития нет ни в одном 
регионе, либо они представлены частично, либо во-
все отсутствуют. ЦИОБА призван объединить уси-
лия арк тических научных центров России на пути 
комплексного исследования и взаимоувязывания 
разноплановых аспектов государственного и ре-
гионального управления развитием арк тических 
территорий для обеспечения их риск-устойчивого 
развития.
Интегрирующим ядром ЦИОБА может стать Коль-

ский научный центр РАН, являющийся драйвером на-
уки и образования в Кольской опорной зоне и круп-
нейшим в России региональным научным центром, 
расположенным в АЗРФ. В Кольский научный центр 
РАН в настоящее время входят 10 научных структур-
ных обособленных подразделений и три аффилиро-
ванных института РАН. Кольский научный центр РАН 
обладает уникальным историческим опытом арк-
тической деятельности в течение последних 90 лет, 
признанными научными и практическими разработ-
ками мирового уровня, развитой инфраструктурой 
в Апатитах и Мурманске, исследовательской базой 
на архипелаге Шпицберген, сетью обсерваторий, 
а также кадровым потенциалом (1700 сотрудни-
ков, из них более 100 докторов и 170 кандидатов 
наук). Это обеспечит в составе ЦИОБА эффективную 
информационную поддержку процессов выработ-
ки и реализации управленческих решений по обе-
спечению инновационного и безопасного развития 
социально-экономических объектов и критических 
инфраструктур АЗРФ на различных уровнях регио-
нального и государственного управления, а также 
научное сопровождение процессов планирования 
и подготовки организационных антикризисных мер 
по противодействию различным угрозам дестабили-
зации ситуации в российской Арк тике.
В настоящей статье предлагается концептуаль-
ная модель структурно-функциональной органи-
зации ЦИОБА и подход к интеграции ЦИОБА в си-

стему региональных ситуационных центров, рас-
положенных на территории Мурманской области. 
Представленные результаты являются логическим 
продолжением исследований [1; 2], проводимых 
при участии автора в Институте информатики и ма-
тематического моделирования Кольского научного 
центра РАН, в области решения задач формиро-
вания электронной (цифровой) экономики России, 
разработки новых информационных технологий 
управления региональной безопасностью, мето-
дов компьютерного моделирования и прогнози-
рования, средств обработки междисциплинарных 
данных и знаний, информационно-аналитических 
систем поддержки принятия решений при осущест-
влении различных видов деятельности в АЗРФ. Эти 
исследования обеспечивают развитие фундамен-
тального и методологического базиса цифровой 
экономики, что находится в русле современных ми-
ровых тенденций.

Цели и задачи ЦИОБА, 
ожидаемые эффекты
Целями создания ЦИОБА, согласующимися с ос-
новными положениями «Стратегии развития Арк-
тической зоны Российской Федерации...», могли бы 
стать:
 • комплексное изучение опасных природных и со-
циально-экономических явлений в Арктике, оценка 
их воздействия на жизнедеятельность в услови-
ях современного климата и прогнозируемых его 
изменений;

 • обеспечение региональной безопасности и устой-
чивого функционирования систем жизнеобеспече-
ния и производственной деятельности в АЗРФ;

 • обеспечение экологической и транспортной без-
опасности на трассах Северного морского пути, 
ликвидация экологических последствий хозяй-
ственной деятельности в условиях возрастающей 
экономической активности, сохранение природной 
среды Арк тики;

 • создание межрегиональных и межведомствен-
ных информационных систем для сопровождения 
хозяйственной деятельности в Арктике и обеспе-
чения перехода на модель цифровой экономики 
в арктическом регионе;

 • создание и трансфер передовых технологий 
и опытно-конструкторских разработок, практиче-
ское применение новых технологий освоения ре-
сурсной базы Арк тики;

 • обеспечение кадровой безопасности экономи-
ки АЗРФ и формирование системы профессио-
нального образования для работы в арктических 
условиях;

 • обеспечение режима взаимовыгодного многосто-
роннего сотрудничества России с приарктически-
ми государствами, укрепление позиций страны 
в Арктике.
Можно выделить следующие научно-технические 
и организационные задачи ЦИОБА:
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 • создание системы комплексной безопасности для 
защиты территорий, населения и экосистемы АЗРФ 
от угроз чрезвычайных ситуаций природного и тех-
ногенного характера;

 • структурная перестройка экономики в АЗРФ, соз-
дание международных кластеров высокотехноло-
гичных предприятий для реализации проектов на 
шельфе;

 • поддержка инновационной деятельности и содей-
ствие разработке и внедрению новых технологий 
для освоения морских месторождений полезных 
ископаемых и водных биологических ресурсов 
в арктических условиях;

 • содействие развитию арк тических транспортных 
магистралей, включая Северный морской путь, 
формирование системы контроля за обеспечением 
безопасности судоходства;

 • формирование кадрового потенциала АЗРФ: раз-
витие системы профессионального образования, 
подготовка и переподготовка специалистов к ра-
боте в арктических условиях;

 • участие в реализации государственных целевых 
программ междисциплинарных полярных научных 
исследований, системный проблемный мониторинг 
ситуации в АЗРФ;

 • формирование единого информационного про-
странства АЗРФ и создание информационно-ана-
литических систем обеспечения хозяйственной, во-
енной, экологической и научно-исследовательской 
деятельности в регионе.
ЦИОБА для выполнения перечисленных задач 

должен строиться по сетевому принципу и состоять 
из трех основных блоков: научно-исследовательско-
го, блока обеспечения безопасности и инновацион-
ного, направленного на модернизацию экономики 
Арк тики. Такая комплексная сетевая экспертно-
аналитически-координационная структура управ-
ления может быть реализована как надстройка 
над системой распределенных ситуационных цен-
тров, создаваемых в Арктике либо как ее отдельная 
часть — «роевой интеллект».
Потенциально возможными эффектами от созда-
ния ЦИОБА являются:
 • повышение экономической эффективности арк-
тических проектов на основе принятия оптималь-
ных решений с учетом всего комплекса экономи-
ко-эколого-социальных последствий развития 
Арк тики;

 • оптимизация временны́х, финансовых и кадровых 
затрат на реализацию сложных междисциплинар-
ных проектов в целях обеспечения устойчивого 
развития Арк тики за счет эффективного плани-
рования и контроля качества исполнения проек-
тов и использования полученных результатов для 
прогнозирования социально-экономического раз-
вития АЗРФ в системе государственного и регио-
нального управления арк тическими территориями;

 • повышение уровня инновационно-технологиче-
ской безопасности экономики АЗРФ за счет пла-

нирования и выполнения перспективных научных 
проектов, в том числе оборонных исследований, 
для силовых структур, управляемых Советом без-
опасности России.
Для оценки затрат на реализацию проекта по соз-
данию ЦИОБА требуется его комплексное технико-
экономическое обоснование. Это самостоятельная 
задача, требующая дополнительной научной прора-
ботки и анализа.

Концептуальная модель ЦИОБА
Анализ показывает, что развитие цифровой эко-
номики расширяет возможности и потребности 
в применении современных информационных техно-
логий в задачах управления устойчивым развитием 
и безопасностью социально-экономических систем. 
Кризисные явления в социально-экономической 
и военно-политической сферах последнего десяти-
летия отчетливо продемонстрировали низкую эф-
фективность существующих концептуальных под-
ходов к построению комплексной системы обеспе-
чения региональной безопасности во многих субъ-
ектах Федерации, в том числе в АЗРФ. В условиях 
влияния множественных угроз одной из наиболее 
острых проблем обеспечения различных видов без-
опасности является повышение оперативности и ка-
чества используемых средств поддержки принятия 
решений на разных уровнях регионального управ-
ления. Особенно актуальна эта проблема для АЗРФ.
В настоящее время решение этой важной для 

экономики и обороноспособности страны задачи 
в соответствии с направлениями «Стратегии нацио-
нальной безопасности Российской Федерации» про-
водится с использованием системы распределенных 
ситуационных центров (СЦ) [3], работающих по еди-
ному регламенту взаимодействия. К началу 2018 г. 
в стране насчитывалось более сотни СЦ различного 
уровня, а их разновидности превышают десятки. СЦ 
рассматриваются как платформы для проблемного 
мониторинга, ситуативного управления и гибкого 
стратегического планирования регионального соци-
ально-экономического развития и кризисного реа-
гирования в органах государственной власти и дру-
гих организационных системах. Сеть большая, в ней 
много решающих центров, и всем нужно дать ин-
формацию, точно соответствующую ситуации. При 
этом основными проблемами современных СЦ яв-
ляются: ограниченная функциональность и изолиро-
ванность используемых средств аналитической об-
работки возрастающего объема разноплановой ин-
формации о влиянии различных факторов на состо-
яние региональных систем для управления рисками 
критических инфраструктур, а также необходимость 
координации взаимодействия децентрализованных 
СЦ в условиях роста числа СЦ, требований обеспе-
чения гибкой масштабируемости, интероперабель-
ности и трансформируемости информационных си-
стем поддержки принятия решений СЦ. Решению 
этих проблем во многом препятствует смешение 
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сфер интересов различных ведомств и корпораций, 
участвующих в процессах управления региональным 
развитием через систему СЦ. Это, в свою очередь, 
затрудняет совместное использование ресурсов для 
оценки ситуации и увеличивает время на коллектив-
ное принятие согласованных управленческих реше-
ний в критических условиях обстановки в регионе.
Информационная поддержка реализации «Стра-

тегии развития Арк тической зоны Российской Фе-
дерации...» осуществляется при координирующей 
роли Совета безопасности за счет привлечения ин-
формационных ресурсов заинтересованных органов 
государственной власти и государственных науч-
ных учреждений также с использованием системы 
распределенных СЦ на территории АЗРФ. Таким 
образом, ЦИОБА следует рассматривать как реги-
ональный СЦ, обеспечивающий на базе результатов 
комплексных междисциплинарных исследований, 
экспертизы и проектного менеджмента формиро-
вание аналитической информации для органов ре-
гионального управления в целях своевременного 
реагирования на складывающиеся в регионе про-
блемные ситуации, прогнозирования их послед-
ствий, оперативного синтеза и анализа сценариев 
их развития, что необходимо для выработки обо-
снованных стратегических управленческих решений 
и оценки рисков при достижении поставленных це-
лей антикризисного управления. Ключевое преиму-
щество реализации ЦИОБА как комплексного СЦ 
и отличие от традиционных автоматизированных 
систем научных исследований и систем управления 
безопасностью заключается в том, что сценарный 
анализ последствий управленческих решений и про-
гнозирование динамики показателей безопасности 
региона осуществляются на основе информации, 
поступающей в режиме реального времени, а инте-
гральная оценка рисков для устойчивого развития 
АЗРФ и рекомендации по принятию решений в кри-
зисных ситуациях опираются на результаты и вы-
воды междисциплинарных научных исследований. 
ЦИОБА обеспечивает комплексную информацион-
но-аналитическую поддержку принятия решений 
и их координацию на всех уровнях системы регио-
нального управления за счет распределения функ-
ций между активными управляющими элементами 
этой системы. Высокая потребность в использова-
нии новых технологий интеллектуальной поддержки 
принятия управленческих решений в составе ЦИОБА 
и СЦ обусловлена неполнотой и противоречивостью 
исходных данных, с одной стороны, и временны́ми 
и ресурсными ограничениями на принятие реше-
ний — с другой. Поэтому ЦИОБА ориентирован на 
разрешения противоречия между нарастающими 
потребностями в эффективном управлении устой-
чивым развитием социально-экономических си-
стем АЗРФ с целью обеспечения безопасности арк-
тического региона и недостаточными возможностя-
ми системы поддержки принятия решений в сфере 
регионального управления.

Успешно реализованные и развиваемые оте-
чественные и зарубежные проекты по созданию 
СЦ мониторинга обстановки в Арктике (россий-
ские: НЦУКС МЧС России, ЕНДС в Арктике, ЕСИМО, 
«BarentsNet» и др.; зарубежные: американский 
DARPA Assured Situational Awareness Centre, нор-
вежские «BarentsWatch» и «Polaria», Лапландский 
арк тический центр, немецкие СЦ GMLZ и HGDF 
и др.) ориентированы в основном на решение за-
дач в условиях чрезвычайных ситуаций природного 
и техногенного характера, не затрагивают иссле-
дования тенденций и кризисных явлений в соци-
ально-экономической сфере и не предусматривают 
совместное программно-целевое управление ком-
плексными междисциплинарными исследованиями 
в целях устойчивого развития Арк тики и информа-
ционно-аналитическую поддержку там оперативной 
и стратегической управленческой деятельности, 
основанную на результатах и рекомендациях этих 
исследований.
Поэтому еще одно преимущество ЦИОБА по срав-
нению с подобными центрами в России и за рубе-
жом в части разработки и информационно-анали-
тического сопровождения арк тических программ 
и междисциплинарных исследований в этой области 
и их стыковки с задачами государственного управ-
ления на арк тическом региональном направлении 
заключается в организации работы ЦИОБА на ком-
бинированных принципах комплексного ситуацион-
ного центра, проектного офиса и сетецентрического 
управления, что в совокупности обеспечивает более 
эффективное использование и распределение ре-
сурсов в процессе управления в условиях децентра-
лизованного принятия решений, а также интегра-
цию и учет разнородных направлений деятельности 
в Арктике в единую информационно-аналитическую 
систему. Это сможет также способствовать сокра-
щению временны́х и финансовых затрат на органи-
зацию работы экспертных групп и территориальных 
координационных комиссий, формируемых в каж-
дой области региональной безопасности АЗРФ, 
а также при планировании и реализации рекомен-
даций антикризисного управления в регионе.
В отечественной и зарубежной литературе, по-

священной фундаментальным и прикладным ис-
следованиям различных аспектов построения ком-
плексной системы освещения обстановки в Арктике 
в целях устойчивого развития северных территорий 
(например [4—8]), показано, что существующие раз-
работки носят разрозненный локальный характер 
как по задачам и методам исследования, так и по 
областям применения.
Для интеллектуальной поддержки принятия 
управленческих решений ЦИОБА использует ком-
плексы методических, информационных и про-
граммно-технических средств. Особую роль играет 
аналитический аппарат, базирующийся на методо-
логии моделирования и сценарного анализа про-
цессов развития региональных кризисных ситуаций. 
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Используемые в его составе формальные методы 
и средства обеспечивают разработку и исследо-
вание проблемно-ориентированных компьютерных 
имитационных моделей декомпозиции, согласова-
ния и прогнозирования показателей безопасности 
социально-экономического развития региона и ана-
лиза динамики поведения субъектов регионально-
го управления в условиях разнотипных кризисных 
ситуаций.
С методологической точки зрения концепция 
ЦИОБА может быть реализована на основе техно-
логии проектирования будущего [9], базирующейся 
на создании когнитивных центров как информаци-
онных систем для стратегического прогнозирования 
развития региональных социально-экономических 
систем. Прототип системы проектирования будуще-
го на основе использования когнитивных центров 
реализован в Центре компьютерного моделирова-
ния и экспертного анализа Института прикладной 
математики им. М. В. Келдыша РАН. Когнитивный 
центр обеспечивает поддержку управления разви-
тием сложных децентрализованных систем, таких 
как регион, территория, отрасль, предприятие. Ос-
нову когнитивного центра составляет метод вычис-
лительного эксперимента, который подразумевает 
использование информационных технологий и при-
кладной математики для моделирования поведения 
сложных динамических систем и процессов различ-
ной природы.
Однако сами по себе когнитивные центры изо-
лированы от существующей системы организаци-
онного управления безопасностью региона, по-
строенной на основе СЦ, и не имеют интерфейса 
с информационной инфраструктурой региональной 
безопасности. Для нивелирования этих недостат-
ков в ходе исследований предложено развитие 
подхода к созданию когнитивных центров в части 
организации функционирования ЦИОБА как мно-
гоуровневой системы обеспечения региональной 
безопасности на базе принципов сетецентрическо-
го управления и мультиагентных технологий [10—
12]. Новый подход предусматривает реализацию 
ЦИОБА как виртуальной сетевой структуры орга-
низационного управления с выделенными управля-
ющими центрами, взаимодействие между которы-
ми осуществляется на базе их интеграции в систе-
ме распределенных СЦ. Выделенные виртуальные 
когнитивные центры (ВКЦ) для каждой области ре-
гиональной безопасности в совокупности образуют 
целостную информационную инфраструктуру си-
стемы управления устойчивым развитием региона. 
Технически ВКЦ представляют собой программные 
тренажерно-моделирующие комплексы, предна-
значенные для интеллектуальной поддержки при-
нятия управленческих решений в условиях чрезвы-
чайных и кризисных ситуаций.
Такой подход к управлению устойчивым развити-
ем и безопасностью социально-экономических си-
стем АЗРФ ранее не применялся. В постсоветский 

период делались попытки управлять региональной 
безопасностью АЗРФ централизованно, но это не 
обеспечило нужного эффекта, а привело лишь к по-
степенной деградации системы управления раз-
витием арк тических территорий. Информационная 
поддержка управленческой деятельности в этой 
сфере, связанная с внедрением интеллектуальных 
технологий поддержки принятия решений в ситуа-
ционные центры региона, безусловно, не панацея 
и не претендует на то, чтобы компенсировать и ис-
править сложившиеся с годами недостатки дан-
ной системы, однако способна придать ей импульс 
к развитию и обеспечить переход на новый техноло-
гический уровень. Применение сетецентрического 
подхода к решению стратегических задач государ-
ственного и регионального управления развитием 
АЗРФ и к совершенствованию системы организаци-
онного управления междисциплинарными научными 
исследованиями проблем Арк тики представляется 
перспективным, поскольку при такой модели управ-
ления обеспечивается повышение оперативности 
поиска, получения, передачи и децентрализованной 
обработки требуемой информации для принятия ре-
шений по сравнению с жестким централизованным 
управлением либо с ситуацией, когда средства под-
держки принятия решений вовсе не применяются. 
Эффективность достигается за счет координации 
локальных управленческих решений на всех уровнях 
управления регионом.
Технологической основой создания ЦИОБА в фор-
мате ВКЦ являются облачные, мультиагентные 
и веб-технологии [13], а также средства их инте-
грации на базе сервис-ориентированной архитекту-
ры. Это обеспечивает возможность виртуализации 
процессов группового принятия управленческих ре-
шений и распределенное имитационно-экспертное 
моделирование сценариев развития региональных 
кризисных ситуаций для координации совместной 
деятельности хозяйствующих субъектов и органов 
государственного управления.
В ходе исследований была проведена серия экс-
периментов по практической реализации исследо-
вательского прототипа ЦИОБА в виде гибридного 
облака, построенного на базе сервисной архитекту-
ры IaaS (Infrastructure as a Service — инфраструк-
тура как сервис). Такое решение делает инстру-
ментарий ЦИОБА доступным не только субъектам 
управления различного уровня и экспертам, но 
и всем заинтересованным государственным и иным 
организациям, использующим в практической дея-
тельности интернет-технологии и средства телеком-
муникаций. Интеграция сервисов агентов, облачных 
и веб-сервисов в рамках информационной инфра-
структуры ЦИОБА позволяет субъектам управления 
совместно использовать средства аналитической 
обработки больших данных и инструменты модели-
рования для выработки и реализации согласован-
ных стратегий и управленческих решений в кризис-
ных ситуациях в условиях неопределенности и риска. 
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Схема работы ЦИОБА как гибридного облачного 
сервиса приведена на рис. 1.
Инструментарий ЦИОБА включает средства 

оперативного разностороннего анализа текущих 
бизнес- и социально-экономических процессов, 
а также средства оперативного прогнозирования 
и стратегического планирования социально-эко-
номического развития для задач информацион-
ной поддержки управления региональными систе-
мами в условиях кризисных ситуаций. Кроме того, 
ЦИОБА реализует технологию поддержки кол-
лективной работы экспертов в режиме реально-
го времени при оказании информационных услуг 
субъектам регионального управления и организа-
ционным структурам различных отраслей и сфер 
деятельности, связанных с предоставлением 
средств оперативной аналитической обработки, 
мониторинга и проблемно-ориентированного по-
иска информации для поддержки принятия управ-
ленческих решений по преодолению кризисных 
и экстремальных ситуаций.

Экспериментальной площадкой для развертыва-
ния ЦИОБА и входящих в его состав ВКЦ на террито-
рии Мурманской области является информационно-
коммуникационная инфраструктура действующих 
и создаваемых в регионе СЦ, а также информацион-
ных систем Кольского научного центра РАН, Управ-
ления по гражданской обороне, чрезвычайным си-
туациям и пожарной безопасности Мурманской об-
ласти и Министерства экономического развития ре-
гиона. Внедрение разработок осуществляется при 
содействии Комитета по развитию информационных 
технологий и связи Мурманской области.
Объединение потенциала ЦИОБА и других цен-
тров ситуационного управления в АЗРФ (рис. 2), 
таких как Единая национальная диспетчерская 
служба Арк тики и недавно созданные арк тические 
аварийно-спасательные центры МЧС России, по-
средством формирования единой сети ВКЦ позво-
лит построить комплексную систему обеспечения 
региональной безопасности в АЗРФ и обеспечит 
ее адаптивность и координацию в условиях децен-

Рис. 1. Схема работы ЦИОБА вb формате ВКЦ на базе облачных технологий: ВКЦb— виртуальный когнитивный центр, SaaS 
(Software as a Service)b— модель обслуживания по принципу программное обеспечение как сервис, IaaS (Infrastructure as a 
Service)b— модель обслуживания по принципу инфраструктура как сервис, ГИСb— геоинформационная система
Fig. 1. Flow chart of the Arctic Center for advanced research and security support in the VCC format based on cloud technologies: 
VCCb— virtual cognitive center, SaaSb— Software as a Service functioning model, IaaSb— Infrastructure as a Service functioning model, 
GISb— geographic information system
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трализованного управления критически важными 
объектами экономики АЗРФ с учетом региональной 
специфики северных территорий.

Функциональная структура 
и состав ЦИОБА
Общая структура ЦИОБА, представленная на 
рис. 3, состоит из трех основных блоков:
 • научно-образовательного комплекса, включающе-
го центр прогнозирования развития Арк тики, про-
ектный офис междисциплинарных исследований 
Арк тики, учебный центр подготовки специалистов 
для работы в арктических условиях, научные ор-
ганизации в лице Кольского научного центра РАН, 
образовательные учреждения, центры компетен-
ции, экспертизы и сертификации, расположенные 
на территории Мурманской области;

 • комплекса обеспечения безопасности, включаю-
щего организационные структуры управления (Фе-
деральной службы по техническому и экспортному 
контролю — ФСТЭК, МВД, ФСБ, МЧС, ВМФ и др.), 
входящие в состав Совета безопасности России 
и ответственные за выполнение функций по обе-
спечению различных видов безопасности критиче-
ски важных объектов и инфраструктур региональ-

ного и федерального значения, функционирующих 
на территории Мурманской области и в АЗРФ;

 • инновационно-технологического комплекса, вклю-
чающего сеть центров трансфера технологий, ин-
новационные структуры в области диверсифика-
ции и модернизации отраслей экономики Арк тики, 
центры охраны окружающей среды, логистики 
и устойчивого развития Арк тики, индустриальный 
парк и инфраструктуру промышленных предпри-
ятий, венчурный фонд, центры международного 
сотрудничества в Арктике.
Системообразующим элементом ЦИОБА являет-
ся Федеральный исследовательский центр «Коль-
ский научный центр РАН», обеспечивающий науч-
но-методическое обоснование и сопровождение 
перспективных исследований и разработок в АЗРФ 
для нужд комплекса обеспечения безопасности. 
В составе ЦИОБА можно отдельно выделить взаи-
мосвязанные организационные структуры управле-
ния транспортной и экологической безопасностью 
Северного морского пути: Центр подводных иссле-
дований, Управление поисково-аварийной службы 
Северного флота ВМФ, Мурманское бассейновое 
аварийно-спасательное управление Минтранса, 
Арк тические аварийно-спасательные центры МЧС, 

Рис. 2. Место ЦИОБА вbинформационной инфраструктуре системы обеспечения региональной безопасности АЗРФ: АРМb— ав-
томатизированное рабочее место, ПДb— поставщик данных, БДb— база данных, ЦУСb— центральный управляющий сервер, СОРБ 
МОb— системы обеспечения региональной безопасности Мурманской области, ИАСb— информационно-аналитическая система, 
ЭС ППРКСb— экспертная система поддержки принятия решений вbкризисных ситуациях, ЕНДСАb— Единая национальная диспет-
черская служба Арк тики, СООАb— система освещения обстановки вbАрктике
Fig. 2. The place of the Arctic Center for advanced research and security support in the infrastructure of the regional security support 
system of the Russian Arctic: CWSb— computer-aided worksite, DSb— data supplier, DBb— data base, CCSb— central control server, RSSS 
MRb— regional security support system of the Murmansk region, IASb— information and analytical system, EDSSCSb— expert decision 
support system in crisis situations, AUNDSb— Arctic unifi ed national dispatch service, SCSAb— situation coverage system in the Arctic
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Центр технического ремонта, Мурманский филиал 
ФГУП «Росморпорт», ФГУ «Администрация мор-
ского порта Мурманск», Мурманский центр стан-
дартизации, метрологии и испытаний, Мурманский 
территориальный центр медицины катастроф, Про-
фессиональное аварийно-спасательное формиро-
вание Арк тический центр «ЭКОСПАС». Концептуаль-
ная модель организации функционирования ЦИОБА 
приведена на рис. 4.
В соответствии с логикой развития региональных 
кризисных ситуаций в условиях неопределенности 
ЦИОБА должен охватывать весь комплекс про-
блем регионального развития, а система управле-
ния ЦИОБА — функционировать в трех основных 
режимах [2]:
 • стационарном (режиме стабильности), совмещаю-
щем режим повседневной деятельности и режим 
повышенной готовности;

 • чрезвычайном (режиме нейтрализации развиваю-
щихся кризисных ситуаций);

 • постчрезвычайном (ликвидации и смягчения по-
следствий кризисных ситуаций).
Повседневный режим функционирования ЦИОБА 
характеризуется отсутствием или неполнотой объ-

ективной информации о критическом состоянии 
региональных подсистем и явных признаках угроз 
возникновения кризисных ситуаций. В этом режи-
ме осуществляются непрерывный комплексный 
мониторинг обстановки в регионе и информацион-
ная поддержка мероприятий по снижению рисков 
устойчивого развития региональных подсистем.
Чрезвычайный режим характеризуется обстоя-
тельствами, совокупность которых определяется 
как возникновение кризисной ситуации. Основными 
задачами ЦИОБА в этом режиме являются поиск пу-
тей нейтрализации кризисных ситуаций, формиро-
вание планов совместных антикризисных мероприя-
тий и научное, информационное, административное, 
организационно-правовое, методическое сопрово-
ждение их реализации.
Постчрезвычайный режим предполагает ком-
плексную оценку степени последствий (нанесенного 
ущерба и потерь) в результате воздействия кризис-
ных ситуаций на работу региональных подсистем 
и связан с организацией комплекса мероприятий, 
направленных на стабилизацию состояния социаль-
но-экономических объектов в критической сфере 
развития региона. Основной задачей ЦИОБА в этом 

Рис. 3. Общая структура иbсостав ЦИОБА
Fig. 3. General Structure and Composition of the Arctic Center for advanced research and security support
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Рис. 5. Соотношение фаз развития региональных кризисных ситуаций сbзадачами иbтехнологиями информационной 
поддержки вbЦИОБА
Fig. 5. Correlation between the development phases of the regional crisis situations and information support tasks and technologies 
in the Arctic Center for advanced research and security support
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режиме является формирование рекомендаций по 
смягчению последствий региональных кризисных 
ситуаций и анализ эффективности принимаемых ре-
шений антикризисного управления.
Для удовлетворения современным требованиям 
к информационно-аналитическому обеспечению 
СЦ [14] информационная инфраструктура ЦИОБА 
должна быть целостной в смысле охвата всех этапов 
жизненного цикла угроз региональной безопасно-
сти АЗРФ, расширяемой и наделенной потенциалом 
саморазвития. Для этого необходимы соответству-
ющие методы и средства получения, интеграции, 
обработки и анализа информации в ЦИОБА, осно-
ванные на компьютерном моделировании и интел-
лектуальных информационных технологиях. Соотно-
шение фаз развития региональных кризисных ситу-
аций с задачами и технологиями информационной 
поддержки показано на рис. 5.
Информационно-технологическая архитектура 
ЦИОБА (рис. 6) включает следующие функциональ-
ные подсистемы, которые являются основой интел-
лектуальной системы поддержки принятия решений 
(СППР) ЦИОБА:

1) подсистема сбора и обработки первичной 
информации;

2) подсистема учета и хранения данных (СУБД);
3) подсистема электронного документооборота;
4) подсистема когнитивной геовизуализации (ГИС);
5) подсистема интеллектуального анализа данных;
6) подсистема моделирования и прогнозирования;
7) подсистема стратегического и оперативного 
планирования;

8) подсистема информационной безопасности 
и администрирования;

9) коммуникационная подсистема.
Входные данные в совокупности с подсистемами 

1—3 образуют информационное обеспечение Глава 
субъекта РФ (губернатор). Функциональные подси-
стемы 4—7 являются главными элементами СППР 
[15] и представляют собой аналитическое обеспе-
чение ЦИОБА. СППР ЦИОБА имеет мультиагентную 
реализацию и построена на базе сервис-ориентиро-
ванной архитектуры [16].
Основными источниками информации для СППР 
ЦИОБА, которая может быть представлена как в не-
структурированном, так и в структурированном виде, 
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являются: ведомственные и корпоративные информа-
ционные системы, базы и картотеки данных ФСТЭК, 
ФСБ, МВД, Федеральной службы государственной 
статистики, файловые системы и электронные архи-
вы Минэкономразвития, Минприроды и других орга-
нов государственной власти и организаций региона, 
а также открытые интернет-ресурсы, картографиче-
ская информация, контент социальных сетей, каналы 
аудио- и видеоинформации, экспертные оценки и на-
учно-техническая документация. Сбор и аналитиче-
ская обработка данных в предлагаемой архитектуре 
ЦИОБА реализуется с применением автономных про-
граммных агентов [12], выполняющих функции про-
активных виртуальных анализаторов-мониторов.
Унифицированная точка доступа к ресурсам 
и сервисам СППР ЦИОБА реализуется в виде муль-
типредметного интернет-портала на основе облач-
ных и веб-технологий.
Основными категориями пользователей СППР 
ЦИОБА являются: исследователи, субъекты регио-
нального управления (лица, принимающие решения), 
субъекты обеспечения безопасности, системные 
аналитики, эксперты, разработчики и технический 
персонал, обслуживающие программную и инфор-
мационно-коммуникационную структуру ЦИОБА.

Заключение
Хотя идея создания ЦИОБА зародилась еще 
в 2010 г. в стенах Кольского научного центра РАН, 
она так и не получила развития и реализации, и се-
годня назрела объективная необходимость вопло-
тить ее в жизнь. Это становится актуальной задачей, 
поставленной и мотивированной на государствен-
ном уровне. Для ее решения накоплен значительный 
научный и научно-технологический потенциал, ко-
торый остается только применить на практике. Не-
которые попытки в этом направлении уже делались, 
но они оказались малоэффективными из-за центра-
лизованного управления процессами обеспечения 
безопасности в Арктике и фактического отсутствия 
междисциплинарных центров перспективных иссле-
дований и разработок в регионах АЗРФ, на резуль-
таты деятельности которых должны опираться реги-
ональные органы управления при принятии опера-
тивных и стратегических решений в этой сфере. Это 
связано, во-первых, с тем, что Арк тика — комплекс-
ный специфический объект исследования, а задача 
его всестороннего изучения с целью формирования 
стратегии устойчивого развития на принципах без-
опасности и приемлемого риска [4; 17] является 
многоаспектной. Аспекты эти очень разноплановые 

Рис. 6. Информационно-технологическая архитектура ЦИОБА
Fig. 6. Information and technological structure of the Arctic Center for advanced research and security support
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(экономические риски, социальная напряженность, 
военно-политические угрозы, экологические про-
блемы и др.), и их необходимо связать в единое це-
лое. Во-вторых, задача усложняется тем, что зача-
стую на практике решения на разных уровнях реги-
онального управления принимаются изолированно. 
Поэтому для создания и позиционирования ЦИОБА 
в системе распределенных ситуационных центров 
АЗРФ и его интеграции в единое региональное ин-
формационное пространство в настоящей работе 
предложен сетецентрический подход к управле-
нию региональным развитием АЗРФ в сочетании 
с современными информационными технологиями 
и методами моделирования сложных систем. Такой 
подход наиболее адекватно отражает реальную 
природу управления социально-экономическими 
системами АЗРФ и учитывает децентрализованный 
характер процессов обеспечения региональной без-
опасности как по функциональной структуре, так 
и по составу участников.
Предложенная концепция ЦИОБА основана на 
методологии системного анализа и ситуационно-
го подхода. Отличительная особенность ЦИОБА 
от типовых ситуационных центров и центров стра-
тегического развития состоит в расширении его 
структурно-функциональных возможностей за счет 
совместного применения средств моделирования 
и прогнозирования процессов, протекающих в про-
странственно-распределенных системах АЗРФ 
различной природы, методов формирования еди-
ного междисциплинарного пространства знаний 
о критически важных объектах АЗРФ и связанных 
с ними рисках, а также новых технологий поддерж-
ки и координации взаимодействия децентрализо-
ванных субъектов регионального управления на 
всех уровнях принятия решений (стратегическом, 
тактическом, оперативном) в сфере обеспечения 
безопасности и устойчивого развития арк тических 
территорий.
Полученные результаты смогут найти применение 
при реализации «Стратегии развития Арк тической 
зоны Российской Федерации и обеспечения нацио-
нальной безопасности до 2020 года» на территории 
Мурманской области для решения задач управле-
ния и принятия решений в сфере обеспечения соци-
ально-экономической и экологической безопасно-
сти региона, а также для других актуальных прило-
жений в области управления устойчивым развитием 
региональных систем АЗРФ.
Перспективными направлениями дальнейших ис-

следований в рассматриваемой проблемной обла-
сти являются:
 • разработка комплексной методологии сетецентри-
ческого управления рискоустойчивым развитием 
АЗРФ на основе ЦИОБА и многоуровневой распре-
деленной системы ситуационных центров региона;

 • совершенствование организационных и техниче-
ских регламентов и моделей межведомственного 
информационного взаимодействия в условиях ре-
гиональных кризисных ситуаций;

 • подготовка рекомендаций и участие в разработке 
законодательных актов для эффективного внед-
рения ЦИОБА в структуру систем государствен-
ного управления на федеральном и региональном 
уровнях;

 • развитие сетецентрического подхода к постро-
ению ЦИОБА и его применение для других акту-
альных приложений в области исследования и обе-
спечения безопасности социально-экономических 
объектов различной природы и масштаба.
Очевидно, что многие задачи в масштабе всей 
Арк тики нельзя решать без скоординированных 
действий всех заинтересованных сторон и участия 
международных партнеров. ЦИОБА как аналог ин-
теллектуального проектного офиса развития Арк-
тики обеспечит гибкий интерфейс между всеми зве-
ньями комплексной системы освещения обстановки 
в АЗРФ — от интеграции, формализации и обработ-
ки коллективных экспертных знаний и данных до 
их целенаправленного использования в системах 
поддержки принятия решений региональных и фе-
деральных органов власти для формирования и ре-
ализации согласованных стратегий развития арк-
тических территорий.
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Abstract
The article considers development issues of the Arctic Center for advanced research and security support in 
the Murmansk region. The concept and functional structure of the Center, based on the use of the contingency 
approach, state-of-the-art cognitive information technologies and tools of simulation and expert modeling, are 
proposed. The Center conception and functional structure based on application of contingency approach, in-
formation technologies and simulation-expert tools have been proposed. The Center provides information and 
analytical support for the development of programs for complex interdisciplinary research of objects of various 
nature and scale to support management decision-making on security in the context of regional crisis situations. 
The functioning model of the Center and its integration into the system of distributed situational centers of the 
Russian Arctic zone are discussed.
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